UBND THANH PHO HO CHi MINH CONG HOA XA HOQI CHU NGHIA VIET NAM

TONG CONG TY CONG NGHIEP SAI GON Péc lap — Tu do — Hanh phiic
TNHH MOT THANH VIEN '
(CNS)
S6: ¥3 3/CNS -VPCQ Thanh phé Ho Chi Minh, ngay JhdngG nam 2024

Vv moi bdo gia goi théu: “Thué dich vu trién khai
phdn mém diéu hanh truc tuyén tich hop chir ky
so dién nr”

THU MOI BAO GIA
Kinh giri: Cic quy Pon vi/Cong ty/Nha cung cap
Tong Cong ty c6 nhu cau “Thué dich vu trién khai phan mém diéu hanh

Hang hoa/ Dich | truc tuyén tich hop chir ky s6 dién tir” V01 yéu cau cu thé nhu sau:
vu can mua: 02 1) Thué phan mém diéu hanh truc tuyén tich hop chir ky s6 dién tir.

dich vu 2) Thué dich vu may chu trén nén tang dién todn dam may va cac dich
vu an ninh thong tin kém theo.
Tinh trang: Dich vu trién khai

Dé ¢6 co so lua chon don vi ¢é di nang luc trong linh vuc cho thué
02 dich vu néu trén, Téng Cong ty ching toi thong bao dén cac quy
cong ty quan tam tham gia gui bang chao gia nha cung cAp theo mau |
tai Phu luc 01 kém theo va yéu cau vé ho so niing lwe va giai phap | /5
k¥ thuat theo Phu luc 02 kém theo. '

Cac dich vu trén phai dugc trién khai, ddo tao, huéng dan tai Tong
Cong ty voi dia chi nhu sau: Tong Cong ty Cong nghiép Sai Gon —
TNHH Mot thanh vién, 58 — 60 Nguyén Tat Thanh, Phuong 13, Quéan
4, Thanh ph6é H6 Chi Minh.

- Béo gia phai ghi o chi phi tong cong cua 02 dich vu di bao gom
cac thué phi c6 lién quan, c6 chir ky ngudi bao gia va co dau cong ty,
dugc bo vao trong phong bi dan kin va dong dau giap lai nap bi thu
(phong bi s& dugc mo trong vong 03 ngay ké tir sau ngay két thic nhan
bao gia).

- Béo gia phai c6 hiéu lyc: it nhét 45 ngay ké tir ngay bao gid.

- Thoi gian nhan bao gia: tir ngay dang thong tin trén website Tong
Cong ty cho dén 16 gio 00 ngay®)/.L0/2024.

Tong Cong ty Cong nghiép Sai Gon — TNHH MTV

Dia chi: 58 — 60 Nguyén Tat Thanh, P13, Q4, TP.HCM

Pon vi nhan: Vin phong Tong Cong ty (Ong Nguyén Minh Théi, dién
thoai: 0943.177.776, email: thainm@cns.com.vn)

Pé nghi Quy Cong ty cho kiém tra va bao gid theo ndi dung néu trén.gye—

Yéu cau

Ghi cha

Noi nhan bao gia:

Tran trong./.

Noi nhan:

- Nhu trén;

- HDPTV;

- Téng Giam déc;
- Luu: VPCQ.
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Phu luc 01: MAu bing chao gi4 nha cung cap

Cong ty: .... S6 bao gia:. ..
Dia chi:... Ngay bao gia:...
Ma s thué:... Ngay hiéu lyc: 30 ngay

Lién hé: (Nguoi lién hé, sb dién thoai, email)

BANG CHAO GIA
Kinh giri: TONG CONG TY CONG NGHIEP SAI GON - TNHH MQT THANH
VIEN
Theo dé nghi ciia Quy don vi, chung t6i kinh giri bang chao gia theo yéu cu véi
ndi dung sau:

1. Bang chao gia dich vu: (don vi tién té: Viét Nam dong)

DPon Phi thué Thoi Thanh

STT Dich vy vi l‘:(')‘,;’; cho01 |gianthué | tién
tinh ) thang (thang)
Dich vu phin mém diéu hanh
I | truc tuyén tich hop chir ky sé | Goi | 1 12

dién tir
Phan mém diéu hanh truc tuyén Phin

1.1 | (van phong di¢n tir) tich hop chr | _x 1
ky s6 dién tir =

| | Chirky s0 doanh nghiép (Tur 1 — Goi 1

10 ngudi dung)

Dich vu may cha trén nén dién
II | toan dam may va cac dich vu an | Gaéi 1 12
ninh thong tin kém theo.

Dich vu may chi trén nén dién

2.1 v % Goi 1 12
toan dam may
511 May chu: 8vCore, 24 GB RAM, | may )
" 1300 GB, OS Win chu
May chu: 8vCore, 24 GB .
2.12 | RAM,900 GB, OS Win, SQL | ™ | >
chu
Standard
Dich vu an toan thong tin cho hé
2.2 | théng diéu hanh truc tuyén bao | Goi 1 12
g&m cac dich vu sau:
2.2.1 | Dich vu VPN et |
2972 Dich vu phat hién va ngin chin Goi 1

xam nhap IPS

2.2.3 | Dich vu tuong Itra ing dung Web | Goi 1
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Pon Khéi Phi thué Thoi Thanh
STT Dich vu vi —— cho 01 | gian thué tién
i : tinh ne thang (thiang)

294 [?}chvuphong chong that thoat dir Goi I

liéu
2.2.5 | Dich vu tuong lira da lop Goi 1
296 Dich vu phong chong tan cong Goi 1

Ddos

Dich vu Giam sat, phat hién va
2.2.7 | phan tich chuyén sau, phong | Goi 1

chong tan cong
2978 ]?}ch vu sao luu va phuc hoi dir Goi )

liéu '
229 Dich vu phong chong ma dgc trén Goi 1

may chu

Tong cong (chwa bao gdm Thué GTGT)

Thué GTGT 10%

TONG CONG (di bao gom thué GTGT)

2. Cic yéu cau da bao gom trong bing chao gia:

STT

Noi dung

S6 luong tai khoang duoc cap: 250 user

Thoi gian trién khai: 45 ngay

Chi phi khéi tao: tra 01 lan

Chi phi dao tao: tra 01 lan

Chi phi chuyén doi di liéu: 01 lan

Chi phi thém tai khoan (néu c6)

Chi phi thué GTGT

ol | | | | W D —

Ché d6 bao tri, bao hanh

3. Ho so kém theo bang chao gia:

STT

Ho so

thanh vién

1 HO so giai phap ky thuat, cong nghé dap tng nhu cau
cua Tong Cong ty Cong nghiép Sai Gon — TNHH mot

2 HO6 so nang luc, kinh nghiém cta don vi chao gia

3 | Cac cam két cua don vi chao gia d6i vdi khach hang
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PHU LUC 02: YEU CAU VE HO SO NANG LUC
VA GIAI PHAP KY THUAT

I. Yéu cau vé ho so ning lre

- Nha cung cdp dich vu c¢6 ching nhan: ISO/IEC 9001 vé quan ly chét lugng;
ISO/IEC 27001 vé hé thong quan 1y an ninh thong tin; ISO/IEC 27017 vé an toan thong
tin trén dién toan dam may; ISO/IEC 27018 vé bao vé thong tin dinh danh cé nhan trén
dién toan dam may.

- Nha cung cép dich vu phai co gidy phép kinh doanh san pham, dich vu phan mém,
dién toan dam may va an toan thong tin mang theo quy dinh.

II. Yéu ciu vé giai phap ky thuat
1. Phan mém diéu hanh trye tuyén tich hop chir ky s6 dién tir
a. Mo hinh tong thé

Phe‘"ln,mém phai tuan theo mo hinh khung kién trac cua thanh phé ban hanh:

- Doi tugng: 1a cac doi tugng nguoi sur dung cod thé truy cap hé thong thong qua hé
théng mang WAN/LAN/Internet.

- Giao dién: 1a noi cung cép céac giao dién chic ning (webform) cho ngudi sir dung
thao tac trén hé thong.

- Phan h¢ chirc ning: bao gdm cac phan hé, chirc ning ctia phin mém quan 1y tng
dung dugc trién khai van hanh tai don vi.

- Lép CSDL Hé théng: 12 noi cac so so dir liéu luu tai may chu CSDL phuc vu cho
vigc tra curu, luu trir va khai thac trong du an.

- Lop Ha téng: la ha téng veé mang, may chu phuc vu cho viéc trién khai céc hé

thong phan mém tai don vi.
DANG CNS
DIEU HANH TRUC TUYEN CNS Era—TN

& s -~ — T F
TRANG CHU QUAN LY VAN BAN QUANLY CONGVIEC || QUANLY LICH CONG TAC || THONG TN NOI 80

Lich cong tac

So do chirc nang toi thiéu trén phan mém
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b. M6 hinh trién khai hé thong

Trung tam dir liéu
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Application Server Database Server

Hé théng s€ duogc cai dat tap trung tai Trung tam dir liéu cua nha thau. Cac phong
ban tham gia sé két ndi vao hé théng phian mém dé tac nghiép thong qua két ndi
Metronet/VPN. Ngudi dung sé sir dung cac dich vu thong qua mang internet.

- Céac may chu:

+ Hai may chu DB: cai dat CSDL phuc vu luu trir cac CSDL.

+ Hai may chu APP: cai dit tat ca phan hé va chirc ning hé thong phan mém sé
trién khai.

- CSDL: chira céc di liéu luu trir cua hé thong phan mém. Cac CSDL nay dugc
thiét ké nhu mot khdi dir liéu thdng nhat khong trang 1ap dir liéu, dé dang lién thong va
trao doi giira cac don vi/phong ban voi nhau.

Yéu ciu chirc ning phin mém

STT CHUC NANG YEU CAU

1. CHI PAO, PIEU HANH, QUAN LY CONG VIEC

1.1 | Chi dao, diéu hanh + C6 02 nhom chi dao diéu hanh: Pang uy (Bi thu, cic Pho Bi
thu, cdc Ban Pang); Co quan Van phong (Ban Lanh dao, cac
Phong Ban chirc ndng).

+ M&i nhom chi dao diéu hanh s& quan Iy (phén céng giao
viéc, bao cao) cac don vi trong nhom.

+ C6 thé chi dao phdi hop.

1.2 | Quan ly cong viéc Thiét 1ap cac thong sd Hé thong va Danh muc
Thiét 1ap Quy trinh xét duyét cong viée




STT

CHU'C NANG

YEU CAU

+ Lap ké hoach cong viéc

+ Phan cong, xur Iy va danh gia cong viéc.

+ Theo ddi, quan 1y toan bd cong viéc trong toan to chirc theo
giao dién khac nhau (Kanban, Calendar, List-Details, List,
Tree)

+ Sap xép va tim kiém cong viéc

1.3

Théng ké, bao cao

+ Thong ké cong viéc theo phong ban hodc chi tiét dén ca
nhéan va theo tinh trang cong viéc.

+ Ché d6 bao céo tong hop tuin, bio céo ngay; Bao cdo tién
do thuc hién cong viéc

1.4 + Théng béo va nhic viéc qua SMS , email va trén ung dung
Thong bao, nhic nhd | + Théng béo khi co cong viée mdi, cong viée sip dén han xur
1y, cac cong viéc qué han xir ly
2. QUAN LY VAN BAN
+ Lay s6 va vao so
+ Bién muc thdng tin mo ta va phan loai luu trir
+ S hoa van ban hodc tai 1én tap tin tir may
21 | Vin ban di + Lién két van ban véi cac van ban lién quan
: KLl sl + Chuyén noi nhan bén ngodi va noi nhan ndi bo
+ X4c nhan quy trinh phé duyét va luan chuyén
+ Ban hanh van ban nhanh/ rit gon
+ Ban hanh vin ban di theo quy trinh
+ Tiép nhén vin ban dén
+ Bién muc thong tin mé ta va phén loai luu trix
N—— + Cho s6 vao s6 van ban
2.2, | 'Vin ban:den + 56 hoa van ban hodc tai 1én tap tin tir méy
+ Lién két van ban v6i cac van ban lién quan
+ Xac nhan ludng quy trinh luén chuyén xu 1y
+ Tiép nh@n van ban dén tir phong ban
+ Bién muc thong tin mé ta va phén loai luu trix
2.3 | Véan ban ndi bd + Cho sb vao s6 van ban ndi bd
+ Lién két van ban vdi cac van ban lién quan
+ Xac nhén ludng quy trinh ludn chuyén xur ly
+ In s6 van ban di va dén
+ In 56 van ban theo don vi / khdi/ ban/ phong
£ 5 B F + In danh sach tinh hinh xtr Iy van ban
2.4 | Thongke,blocho | Loy £ o L il eramig xie 1y vin b theo dom vil kibi/ bast
phong
+ Thong ké tinh trang xir 1y vin ban theo thoi gian
+ Phé duyét va y kién
+ Chuyén van ban dén céc khéi/ ban/ phong
+ Phén cong xu ly van ban.
5 LT + Léap nhat ky luan chuyén va xur Iy van ban
25 |Phsdoygt st Iy + Theo doi tinh hinh xr Iy g
van ban + Cap nhat két qua va tién d6 xix 1y
+ Gri bao céo két qua xir 1y
+ Panh gid két qua
+ Trao doi thong tin xur 1y van ban
2.6 | Thong bib, nhéc nhe + Théng bdo va nhac viéc qua SMS , email va trén img dung

+ Thong béo khi ¢ vin ban dén




STT CHUC NANG YEU CAU
+ Canh béo van ban sap dén han xur Iy
+ Nhic nhd céc van ban qué han xu ly
3. QUAN LY LICH CONG TAC
3.1 | Lich Téng Cong ty + Hién thi lich lam viéc toan cong ty
3.2 | Lich Phong Ban + Hién thi lich 1am viéc theo phong
3.3 | Lich ca nhan + Hién thj lich lam viéc cua ca nhan
3.4 | Thong ké, bao cdo + Xem bao cdo thong ké cong suat hoat dong phong hop
3.6 | Thong bao, nhic nhd | + Thong béo va nhic viéc qua SMS , email va trén ting dung
+ Thong bao khi ¢ lich hop.
3.7 | Quan ly Danh muc + Thiét 1ap Danh sach phong hop
+ Pit lich phong hop vit 1y hodc phong hop truc tuyén va
nhan sy tham gia
+ Xét duyét, quan ly tinh trang phong hop (cho duyét, da
duyét) trong toan cong ty
4. QUAN LY PIEU XE PI CONG TAC
4.1 | Pé xuat diéu xe + Quan ly, xét duyét va cdp nhat tinh trang Xe, Taxi
4.2 | Quan ly danh muc xe, |+ Thiét Iap danh séch xe, tai xé
tai xé + Thiét 1ap quy trinh duyét diéu xe cong tac
4.3 | Thong ké, bao céo + Thong ké tinh trang sir dung xe
4.5 | Thong bao, nhic nhd | + Thong bao va nhac viéc qua SMS , email va trén mg dung
5. QUAN LY NGHI PHEP
5.1 | Pang ky nghi phép + Xét duyét, quan 1y tinh trang nghi phép (cho duyét, da
duyét) trong toan cong ty
5.2 | Quy dinh nghi phép | + Thiét lap Danh séch chinh sach nghi phép ,
+ Thiét 1dp Quy trinh duyét phép va cac thdng s6 hé thong
5.3 | Théng ké, bao céo + Béo cdo thong ké nghi phép toan cong ty
5.4 | Thong béao, nhic nhé | + Thong bao va nhic viéc qua SMS , email va trén img dung
6. QUAN LY KHAC
6.1 | Danh ba CB-NLD + So do o chirce
+ Thong tin nhan su
+ Vi tri viéc lam
6.2 | Sinh nhat, Lé, Tét + Hién thi trang chu: Sinh nhat trong ngay; L&, Tét
+ Théng ké sinh nhat trong thang. Ty dong thong béo cac doi
tuong lién quan dén ngay sinh nhat
6.3 | Thong tin ndi bd + Cdc thong tin tuyén truyen, céc thong bio ndi bd, thong tin
cong bo, khau hiéu, slogan
+ Hién thi 1-2 ndi dung trén trang chu
6.4 | Truc lién thong van + Quan 1y ludng lién thong (van ban di, dén)
ban + Gui van ban di qua truc lién thong
+ Théng ké van ban di, dén hoan thanh, chwa hoan thanh
+ Thong bao, nhic nhé xir 1y vin ban lién thong
6.5 | Trao ddi noi bo, gop ¥ | + Kénh chat trao doi, hoi dap, thong bao gap dot xuét
+ Kénh gop y: dé xuét gop ¥ (c6 trinh duyét), to chirc gop ¥
(lién két dén mang cong viéc hodc vin ban di/dén lién quan c6
dinh kém tép).
6.6 | Lién két, mo rong + Lién két véi cong thong tin dién tir CNS (dp dung trinh duyét
ndi dung bai ding website).
6.7 | Thu vién + Céc cong van
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+ Céac quy trinh
+ Cac hinh anh

7. CHU KY SO PIEN TU

7.1 | Danh muc ky s6 + Ky sé dang ky ra bén ngoai
+ Ky s6 ndi bd
+ Thoi gian hiéu luc (ddng ky mai, gia han)

7.2 | Quy trinh ky s6 + Quy trinh ky s6
+ Phén quyén timg c4 nhan ky sb theo mang cong viéc

8. CACTAC VU

8.1 | Giam sat + Dir liéu hé thong

+ Thong bao 16i hé thong (event)

+ Luogt truy cap (ca nhan)

+ Théng ké tong hop thoi gian sir dung cia mdi ¢4 nhan, thoi
gian khong truy cép tinh tir hién tai (vi dy: ong/ba ABC da 5

tiéng khong truy cap)
8.2 | Phan quyén + Danh muyc phan quyén (so do, danh muc)
+ Quy dinh vé phan quyén
8.3 | Bb cuc trang chu + Tuy bién theo nguoi dung (chon lya theo danh muc cho

phép hién thi)

+ Quan 1y theo cay so do phan quyén

+ Quan 1y theo nhém chi dao diéu hanh

+ Theo hudng bao cao cong viéc

+ Théong bao ndi bo, sinh nhat, L& Tét, su kién

8.4 | Thong bao, nhiac nhd | - Thong bao, nhic nhé théng qua tmg dung cua bén thir ba:
hé thong Mobile app, email, Lich google, Lich Apple.

- Nguoi dung co thé tu chon phuong phap thong béo, nhic nho
trén moi (hé thong tu dién tat ca phuong phap)

+ Thong béo 16i hé thong, 161 ngudi sir dung, 16i sai quy trinh,
quy dinh.

+Quan ly tin thong béo trén mobile app va phin mém (nhu cau
nhin tin thong bdo tap thé — cho nhan cac thanh phan duoc
chon). Vi du: cic su kién dot xuat, thong béo té chirc chic
mung sinh nhat. ..

2. Yéu ciu vé tidu chi ky thuit cia may chi trén nén dién toan dam may va cac
dich vu an ninh thong tin kém theo.
a. Yéu ciau chung

- Cam két ha tang khong thudc bén thir 3 khi cung cép dich vu.

- Dam bao an toan thong tin, thuong xuyén cap nhét cc phién ban phan mém giai
phap méi nhat d6i voi dich vu cung cép.

- Giam sat tai nguyén st dung va canh bao qua email/SMS/Phone Call khi
CPU/RAM/LUU TRU sur dung thuong xuyén trén 70% va bao c4o khach hang xem xét
néng cap khi tai nguyén CPU/RAM/LUU TRU.

- Pam bao cong tac sao luu du phong dit lidu va co thé khoi phuc duge toan ven.

- Ha tang ky thuit cong nghé thong tin phai dugc bao mat véi tuong lua 3 16p.

- Cac dich vu an ninh thong tin (dich vu tuong ltra da 16p, dich vu phat hién va
phong chéng x&m nhap, dich vu do quét chuyén sau, dich vu phong chong ma djc may
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chu, dich vu giam sat canh bao sém) phai c6 kha nang tich hop voi nhau tao thanh mot
hé thong phong thu lién két chia sé thong tin, phong chéng cic méi de doa (CTD -
Connected Threat Defense). Pam bao cac thanh phan nay phai chia sé, trao d6i cac thong
tin phén tich, nhan dang cac mdi de doa véi nhau, ciing phdi hop tuong tac trong thoi
gian thuc, gitp cho viéc phat hién (Detect) nhanh chong, phan g (Respond) kip thoi

va bao vé ngin chan (Protect) cac méi de doa tan cong vao hé thong.
b. Yéu cau vé tiéu chi k¥ thuat may chu trén nén ting dién toan dam may

STT Néi Dung Yéu ciu
Toan bd may chu vat Iy cua hé thong Private Cloud déu
dugc trang bi 2 card mang port 10Gbps hoat dong du ”
1 Co
phong, duoc két ndi vao hé thong mang cé giao tiép
10Gbps
Hé ghéng diéu
khién tu dia hoat
H¢ thong luu tror dam bao tinh du phong cho hé thong dong & ché do '
5 didu khién tu dia, SAN Swich, card giao tiép luu cluster '
trir/
Sever 2 x SAN switch
2 x card
HBA/server
Hé théng luu trir ¢6 cong nghé Storage Virtual Machine
3 | cho phép phan tach cac phan vung luu trir riéng biét Co
nham dam bao an toan thong tin cao
Hé thong luu trir c6 cong nghé ML/AI nham giam sét
hanh vi théi quen ngudi dung va su bién dong dir li¢u
kién trac trén hé théng luu trir dé phat hién ra
ransomware. Khi c6 su bat thuong s& tr dong ngin chin,
4 | ty déng giri mail canh bao ngudi dung va tu dong tao 1 Co
ban snapshot ngay tai thoi diém phét hién han ché muc
thip nhat viéc mat mat data khi phuc héi data tir backup
sau khi hé théng bi ransomware.
i - 01 dia chi IP cho
5 | IP cho may chu ao 01 méy chi do
" - Khong gidi han
6 | Luu lugng thong tin dugc goi nhan (Unlimited)
7 | Support Help Desk / Phone 24x7x365

¢. Yéu cau vé tiéu chi ky thuit dich vy an ninh thong tin cho hé thong

Stt | Noi dung Yéu cau
Dich vu ) ) L. :
1 | VPN - Thiét 1ap cau hinh bao mét cho chirc nang két noi VPN khi

@ =</~ /Y

JHA

AN
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Stt | N¢i dung Yéu ciu
quan tri hé th(";ng tir xa truy cdp vao hé théng_

- Ho trg VPN dang site-to-site hay truy cdp xa, don gian va
quan ly tap trung.

- Co tinh nang [PSec VPN.

- Bao vé cac ung dung ao héa ngay bén trong ha tang mang ao.

- C6 kha ning bao vé cic 16 hong bao mat trong hé diéu hanh
va cac rng dung cho tdi khi chung dugc va, gitp chéng lai céac
tn cong da biét hoic zero-day.

- Ho tro kha nang vé 4o: dé ngin chin tin cong vao cac 16 hong

Dich - bao mat zero-day nhu: thiét lap chinh sach bao mat, cap nhap
phat hién va | nhan dang 16 hong, cap nhap 10C (Indicator of Compromise)
) ngan chan nhan cong.
xam  nh3p | _ Sy dung cdc md hinh sé lidu dugc phat trién v6i nhitng ky
IPS thudt may hoc (machine learning) kha nang phat hién va ngan
chin hiém hoa theo thoi gian thuye.

- C6 kha ning theo doi cac hoat dong bat thuong d6i voi hé
thong va Xac dinh ai dang tic dong dén hé théng va cach thirc
nhu thé nao, cac hoat dong xam nhap xay ra tai vi tri nao trong
ciu tric mang.

- Hé¢ théng tuong lira ing dung bing giai phap phén cling
chuyén dung.

Dich  wl - HO trg cac giao thuc ¢ tang ing dung: HTTP, HTTPS/SSL,
tuong  lia | XML...

3 |img  dung| -Cokhaning “Véao” (Virtual Patching) cac 16 hong ing dung
Web web dugc WAF phat hién.

- Giam sat, phat hién va ngin chin céac tan cong khai thac 15
héng tng dung web.

Dich  vu | Trinh bay chi tiét quy trinh trién khai chinh sach nhim kiém
phong | g0t that thoat dir liéu.

4 | chong that
thoat dir liéu

- Kiém soat truy cap, biao mat tng dung, xac thyc va NAT

(Network Address Translation). Toan bd cac chinh siach bao
Dich  vu | mat duoc quan 1y tir mot giao dién duy nhat.
5 | tuong lua da g . B z. _ ;
16p - HO tro ngadn chan moi de doa: IPS, Anti virus, Anti-Bot,

Sandblast Zero-Day Protection, Application Control, URL
Filtering Software Blade.
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Stt | Noi dung Yéu ciu
Dich vu ;
phong - Bang thong do quét tan cong DDoS: 100Gbps.
6 | chong tan| - Bing thong loc tan cong DDoS: 100Gbps.
cong Ddos

- Ho trg kiém tra, phan tich cac luu lugng mang dé phat hién
cac hanh vi dang ngo.

- Ho tro kha ning phét hién va kiém tra cac loai ma doc dua
trén cac phuong thic khac nhau.

- Ho tro phén tich cac tap tin dinh kém ma doc, bi nghi la ma

Dich  vu | ddc.
Giam  sat, | . H§ trg theo doi tit ca cac cong mang va da dang giao thic.
phat hién va x i At R L gk . ik o
phin  tich | - Ho trg kha nang phat hién toan bg cac giai doan cua kiéu tan
7 chuyén siu cong , cung cap kha nidng phan tich theo tirng giai doan tir giai
phong doan khai thac hé thdng cho t6i giai doan léy cap thong tin.
chong  tan | _ H3 trg kha ning tich hop véi SIEM dé téi wu hoa canh bao
cong va xay dung report.

- Ho tro kha ning tich hop véi cac giai phap bao mat khac
thong qua API giam sat hoat dong dang ngo c6 kha nang yéu
cau hé théng tuong lwra thuc hién cac hanh dong dugce chi dinh
cho mot s6 két néi nhat dinh.

. Sao luu/khoi phuc may o yéu cau méay ao sao lwu it nhat 07 phién
Dich vu sao | |, , S o 0 R e
. ban khac nhau va phai khoi phuc may do tir ban chup (snapshot).
8 |luu va phuc b aEs e %o am Gun A " e R
hoi dit lia Do do, giai phap sao luu phuc hoi dir liéu Disk to disk sé€ dam bao
U liéu duge sao luu trong 30 ngay.

- Ho trg Bao vé may chu va méi truong ao hoa.

- Ho tro tich hop voi dich vu Gidm sat, phat hién va phan tich
chuyén sau, phong chéng tan cong dé cung cap bao vé toan dién
cho cac may chu vét ly, may chu ao, va moi truong dam may.

DﬁQh VU | _ Phén tich va phan (mg tu dong: Khi dich vu Giam sat, phat
g Ehg::g 15 | hién va phan tich chuyén sau, phong chdng tan cong phét hién
doc £ trén moi de doa, thong tin nay dugc gui dén sé thuc hién cac bién
mﬁy chi phéap phan ung ty dong nhu chédn luu lugng mang hodc cach ly

may chu bi anh huong.

- Hd trg kha ning vé ao: kiém soat cac ban va 16 hong mot cach
triét dé va chu dong trong khoang thai gian tir khi 16 hong dugc
phat hién dén khi c6 dugc ban va chinh thirc./.




